logge’ 1

Contenido

Configuracién Correo de Recepcidn — Autenticacion Moderna .........cceeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeen 2
Recomendaciones para configurar el correo con Autenticacion Moderna: ................. 2
IMAP/POP3 ACtIVO PAra BUZON: ...ttt e e 3
REGISTIO @PIICACION: ..ceiiiiiiiee ettt e e e e et r e e e e e e e e aann 7
Asignaciéon permisos para IMAP/POPS: ... it 10
Registrar SErviCe PrinCipPal: .......uuuiii i e e e e 16
Instalar Exchange Online en POWerShell ........ccoooiiiiiiiiiii e, 16
Conexion a Exchange Online desde PowerShell..........oooiiiiiiiiicie e, 16
Registrar service principal en Exchange Online ... 18
Dar permiso al buzén de recepcién para la aplicacion creada..........cccccevvvvvvvveivennnnnnn, 20
Parametrizacion del buzén de recepcidn en nUEStro Sistema.......ccccceevvviiiiieeeeeeeennnnns 22
Actualizacion de secreto en aplicacion exiStente: ..........cccvveieiiee i 27
ANEXO — EITOreS FIrECUBNEIES . .cutii ittt e et e et e e e e rt e e e eaaaaeaaees 30

Cra 42 # &7A - 191 Local 110 C. C. Capricentro - [tagli, Antioquia, Colombia
Tel: +[57 4) 403 92 17 - Correo electronico: info@loggro.com
LOGGRO 5.A.5. NIT: 90153615571 www.loggro.com



l©gge" 2

Configuracion Correo de Recepcién — Autenticacion Moderna

A través de esta guia te queremos compartir el paso a paso que deberas seguir para configurar
el correo de recepcion de facturaciéon electronica. Esta guia soélo aplica para la configuracion de
cuentas de Microsoft con Autenticacion Moderna y soélo se puede hacer sobre cuentas

empresariales.

Recomendaciones para configurar el correo con Autenticacion Moderna:

Tener acceso al portal administrador del tenant de la compafiia como global admin.
Tener acceso a Entra ID (Anteriormente llamado Azure AD).

3. Realizar este proceso con el area de IT de tu compafila ya que se deben realizar
configuraciones desde PowerShell y el portal administrador del tenant (global admin).
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IMAP/POP3 Activo para Buzon:

Antes de empezar con las parametrizaciones requeridas, debes validar que el buzon de

recepcion al que accederemos para la lectura de documentos electrénicos tenga activo
IMAP/POPS.

NOTA: Por defecto, IMAP y POP3 estan habilitados para todos los buzones, pero es posible que

tu companiia por cuestiones de seguridad lo haya modificado.

Para realizar esta validacion deberas:

1. Ingresa a Office, selecciona Outlook del buzdn y abre la Configuracion (Settings) y luego
Ver toda la configuracion de Outlook.
Ubicarte en Correo -> Sincronizacion correo electronico.

3. Valida que indique que se tienen permisos para usar la configuracion POP e IMAP.

Configuracién Disefio Sincronizar correo electrénico

; - Redactar y responder
2 Buscar configuracion st

POP e IMAP

Sugerencias inteligentes

General
2‘% Datos adjuntos C]
| & Correo

Reglas
Calendario Formato condicional Ver configuracion de POP, IMAP y SMTP &7
&g Contactos Bmpia

Correa electranico no Configuracion de POP e IMAP

deseado
Opciones de POP
Pasos rapidos
Enviar invitaciones de evento con formato de iCalendar
Personalizar acciones
Opciones de IMAP
Sincronizar correo

electrénico l:‘ Enviar invitaciones de evento con formato de iCalendar

PO RO S R

4. Siaparece en No:
a. Si el usuario es un administrador basta con arrastar el boton para que quede activa
esta opcion.
b. Si el buzén no es del administrador del tenant, estos campos estaran inactivos y solo
el administrador puede dar estos permisos. Para ello:
i. Desloguéate del usuario actual.

ii. Ingresa al portal administrador del tenant: https://portal.office.com/Adminportal

iii. Loguéate con el correo del administrador.
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iv. Busca Centros de Administracion que esta en el panel izquierdo:

1. Sino aparece busca ... Mostrar todo.

Centro de administracion de Microsoft 365

I fmt  Inicio
= Vista simp
R Usuarios A~
Usuarios activos
Contactos Buenos

Usuarios invitados La vista simplifica

Usuarios eliminados

Su organiza

faf  Teams y grupos s
[C] Marketplace 2 Usuarios
B  Facturacién e

Sus productos
Licencias
Facturas y pagos
Cuentas de facturacion
Accign
Métodos de pago

Notificaciones de facturacién

Administracion de costos

&2 Instalacion

Mostrar todo

v. Abre Exchange.
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Centro de administracion de Mid

MNOTMCaciones ae rTactiuracion

Administracion de costos

@ Soporte técnico e
ﬁ? Configuracion e
ﬁ Instalacian

I Informes e
% Mantenimiento e

Centros de administracion

Seqguridad

Cumplimiento

ldentidad

g & @ @

Exchange ﬁ?

@J SharePoint

vi. Esto te va a llevar a otra pestafa en el portal de Exchange. Abre Destinatarios ->

Buzones:
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Centro de administracion de Excha

Inicio

Destinatarios a

0 B

I Buzones

vii. Busca el buzon al que se le quiere habilitar IMAP/POP3 y da doble clic.
viii. Busca Aplicaciones de correo electronico en la pestafia general y abre Administrar

la configuracion de las aplicaciones de correo electrénico

Ocultar de la lista global de Direcciones de correo

direcciones (LGD) developer@devprblog2.onmicrosoft.

MNo com

Administrar la ocultacion de LGD Administrar los tipos de direcciones
de correo electrdnico

Uso del buzén: 0.74 MB/49.5 GB Aplicaciones de correo electronico
y dispositivos moviles
0.00 % de uso Configuracion predeterminada de
Ultimo inicio de sesion: 8/29/2024 Qutlock en |2 web, [MAF, POFS,
7:57.07 AM [PST] Y ' MAPI aplicada
D Administrar la configuracién de las
Mas informacién acerca del uso del aplicaciones de correo electrénico

buzon Administrar dispositivos moviles

ix. Activa IMAP/POP3 para el buzo6n
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Administrar la configuracion de las aplicaciones de
correo electronico

Qutlook para escritorio (MAPI) m Habilitado
Servicios web de Exchange ‘) Habilitado
Movil (Exchange ActiveSync) ‘) Habilitado

IMAP @D Haviiitado
POP3 @D Havilitado

Outlook en la web ‘) Habilitado

Regqgistro aplicacion:

Lo primero que se debe hacer para tener acceso por IMAP/POP3 al buzoén indicado es: crear una
aplicacion con permisos de IMAP/POP3 desde Entra ID:

1. Ingresa a https://entra.microsoft.com con el administrador del sistema.

2. Sila cuenta estéd asociada a mas de un tenant:
a. Selecciona el perfil en la esquina superior derecha de la pagina y luego selecciona
cambiar directorio. Cambiar a la sesion del portal del tenant deseador.
3. Ingresa a ldentidad (ldentity si esta configurado en inglés).

4. Ingresa a Aplicaciones (Applications):
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5. Ingresa a Registro de aplicaciones (App registrations):

Centro de administracién Microsoft Entra P Buscar recursos, servicios y documentos (G+/)

Inicio >
A Inicio i L
Registros de aplicaciones = -
¥ Novedades b g
'Y Dlairbsllcoysmucién de t Nuevo registro & Puntos de conexién K solucionar problemas () Actualizar - Descargar [l Caracteristicas en versién preliminar A ;Tiene algin comentario?
problemas
% Favoritos s

@ A partir del 30 de junio de 2020, ya no agregaremos ninguna caracteristica nueva a la Biblioteca de autenticacién de Azure Active Directory (ADAL)y 3 Azure Active Directory Graph. Continuaremas br
actuslizaciones de seguridad, pero ya no brindaremos actualizaciones de funciones, Las aplicaciones deberén actualizarse ala Biblioteca de autenticacién de Microsoft {(MSAL) y Microsaft Graph. Mas |

9 Identidad ~

" Todas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas
@ Informacién general

£ Usuarios he P Empiece a escribir un nombre o id. de aplicacion para filtrar los resu... +7 Agregar filtros

A Grupes Vs

Esta cuenta no es propietaria de aplicaciones en este directorio.

5 Disposit N
Ispositivos Ver todas las aplicaciones del directorio

.

6. Daclic en el + Nuevo Registro (+ New registration)
Utiliza un nombre que pueda ser identificado rapidamente después. Recomendamos
utilizar Loggro
8. Para el tipo de cuenta, selecciona Solo cuentas de este directorio organizativo
(Accounts in this organizational directory only)
9. Daclic en Registrar
10. Una vez registrado, aparece la pagina de informacion de la aplicacion.
a. Buscar Id. de aplicacién (cliente) (Application (client) ID) y guardar este valor en
alguna parte ya que se va a utilizar posteriormente.
b. Buscar Id. de directorio (inquilino) (Directory (tenant) ID) y guardar este valor en
alguna parte ya que se va a utilizar posteriormente.
11. Lo siguiente que deberas hacer es agregar un secreto. Para esto debes dar clic en

Certificados y secretos (certificates and secrets):
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Inicio > Registros de aplicaciones > Loggro

Loggro | Certificados y secretos =

|}'J Buscar ‘ « (C? ;Tiene algin comentario?

B nformacion general

& Inicio rapido Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacian al recibir tokens y una ubicacion web direccionable (con un esquema
HTTPS). Para obtener un mayor nivel de garantia, le recomendamos que use un certificado como credencial, en lugar de un secreto de cliente,
#' Asistente para integracién

# Diagnosticar y solucionar

problemas @ Los certificados de registro de aplicacidn, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.

Administrar

B Personalizacién de marca y Certificados {0) Secretos de los cliente (0)  Credenciales federadas (0)
propiedades
Se trata de una cadena de secreto que |z aplicacion usa para probar su identidad al solicitar un token. También se conoce come contrasefia de aplicacion.
3D Autenticacion
Certificados y secretos. = Muevo secreto de cliente

Il configuracién de token Descripcién Expira valor & 1d. de secreto

=~ Permisos de API . B .
No se ha creado ningdn secreto de clisnte para esta aplicacién.

& Exponer una AP

12. Daclic en + Nuevo secreto de cliente (+ New client secret):
13. En descripcion, agrega, por ejemplo: Clave para Loggro
14. Indica el tiempo de expiracion. Se puede indicar cualquier valor que la compafia

considere prudente por temas de seguridad.

Agregar un secreto de cliente X

Descripcion | Clave para Loggro

Expira Recomendado: 180 dias (& meses) N

Recomendado: 180 dias (6 meses)
00 dias (3 meses)

365 dias (12 mesesc)

545 dias (18 mesesc)

730 dias (24 mesec)

Personalizado

a. Nota1: Tener en cuenta que una vez se cumpla este tiempo el buzén se va a inactivar
y va a ser necesario asignar una nueva clave y realizar nuevamente el proceso de

conexion al buzén desde la ventana de pardmetros de recepcion.
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b. Nota 2: No se tendria que registrar nuevamente la aplicacion ni todo lo que se indica
nuevamente en este manual, pero si habria que asignar una nueva clave e ingresarla
nuevamente en la plataforma.

15. Dar clic en Agregar (Add).
16. Copiar el Valor en alguna parte ya que una vez se salga de esta pagina no se puede

volver a ver la clave:

Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadena de secreto que la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

-+ MNuevo secreto de cliente

Descripcion Expira Valor @ Id. de secreto

Clave para Loggro 24/2/2025 41..1 9o b [

17. Continuar en el portal de Entra ID ya que las siguientes configuraciones se van a realizar

en la misma parte.

Asignacidn permisos para IMAP/POP3:

Una vez registrada la aplicaciéon, desde el portal de Entra ID, debes asignar permisos segun el

protocolo con el que deseas acceder al buz6n de recepcion.

1. Daclic en Permisos de API (Api permissions)

—=- Loggro | Permisos de APl # -

‘}3 Buscar | «“ O Actualizar F? ;Tiene algin comentario?

K Diagnosticar y solucionar
problemas

A\ La concesién del consentimiento para tode el inguilino puede revocar los permisos que ya se han concedido en todo el inquiline para esa aplicacion. Los permisos que los
Administrar usuarios ya han concedido en su nombre no se veran afectados. Mas informacién

B2 Personalizacion de marca y

propiedades

o La columna "Se necesita el consentimiento del administrador” muestra el valor predeterminado de una organizacién, No obstante, el consentimiento del usuario puede
2 Autenticacién personalizarse por permiso, por usuario o por aplicacion. Es posible que esta columna no refleje el valor de su organizacin o el valor de las organizaciones n las que se usara
esta aplicacién. Mas informacién

Certificados y secretos
i .
1! configuracion de token Permisos configurados
-9 Permisos de API Las aplicaciones estén autorizadas 2 llamar 2 las API cuznde los usuarios o administradores les conceden permisos coma parte del procese de consentimiente. La lista de

permisos cenfigurados debe incluir todes los permisos que necesita la aplicacidn. Mas informacidn sebre los permisos y el consentimiento
& Exponer una API

B Roles de aplicacion + Agregarun permiso  ~ Conceder consentimiento de administrador para Dev Log2

&8 Propietarios Nombre de permisos/AP| Tipo Descripcién Se necesita el conse... Estado
dl. Roles y administradores v Microsoft Graph (1)

B Manifiesto UserRead Delegada  Iniciar sesion y leer el perfil del usuario No
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2. Selecciona + Agregar un permiso (+ Add permission)

3. Ubicate en la pestafia APl usadas en mi organizacion (APls my organization uses)

Solicitud de permisos de API

Seleccionar una API

APl de Microsoft APl usadas en mi organizacion  Mis API

Las aplicaciones de su directorio que exponen API se muestran abajo.

4. Busca Office 365 Exchange Online y selecciona:

Solicitud de permisos de API X

Seleccionar una API

APl de Microsoft APl usadas en mi organizacion ~ Mis API

Las aplicaciones de su directorio que exponen API se muestran abajo.

|p Office 365 Exchange Online

Nombre Id. de aplicacién (cliente)

Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000

5. Daclic en Permisos de la aplicacion (Application permissions):

Solicitud de permisos de API X

¢ Todas las AP

Office 365 Exchange Online
https://ps.outlook.com

:Qué tipo de permiso necesita la aplicacion web?

Permisos delegados Permisos de la aplicacion
Su aplicacion necesita acceder a la APl coma el usuario que haya Su aplicacién se ejecuta como servicio en segundo plano o demanio
iniciado la sesidn, sin un usuario que haya iniciado la sesién.

| Su aplicacidn se ejecuta comao servicio en segundo planc o demaonio sin un usuario que haya iniciado la sesién

6. Para IMAP (Este es el que recomendamos para realizar la lectura):
a. Despliega IMAP.
b. Selecciona IMAP.AccessAsApp
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Seleccionar permisos expandir todt

| £ Empiece a escribir un permiso para filtrar los resultados.

Permiso Se necesita el consentimiento del ...

> Otros permisos
> Calendars
> Contacts
> Exchange

NOIMAP
IMAP.AccessAsADp (D) <
I
IMAP.AccessAsApp

7. Para POPS3:
a. Despliega POP.
b. Selecciona POP.AccessAsApp

Solicitud de permisos de API

> Mail
> Organization

> Flace

' POP
@ POP.AccessAsApp (@ s
POP.AccessAsAPD
Da clic en Agregar permisos (Add permissions).
Se deben confirmar los permisos como administrador para el tenant ya que como se ve en
la imagen aparece una advertencia en los permisos indicando que aun no han sido

aprobados. Como actualmente se estéd logueado como administrador basta con dar clic en

Conceder consentimiento de administrador para {tenant} (Grant admin consent for {tenant})
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A\ Esté editando los permisos de la aplicacion, los usuarios tendran que dar su consentimiento incluso si ya lo han heche.

13

o La columna "Se necesita el consentimiento del administrador” muestra el valor predeterminado de una organizacién. No obstante, el consentimiento del usuario puede
personalizarse por permisc, por usuarno o per aplicacion. Es posible gue esta columna no refleje el valor de su organizacién o el valor de las organizaciones en las que se usara

esta aplicacidn. Mas informacidn

Permisos configurados

Las aplicaciones estan autorizadas 3 llamar z las API cuande los usuarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

permisos configurados debe incluir todos los permisos gue necesita la aplicacion. Mas informacion sobre los permisos y el consentimiento

-+ Agregar un permisp " Conceder consentimiento de administrador para Dev Log2

MNombre de permisos/API Tipo Descripcion
~ Microsaft Graph (1)

User.Read Delegada Iniciar sesién y leer el perfil del usuario
~ Office 365 Exchange Online (2)

IMAP. AccesshsApp Aplicacion  IMAP.AccessAsADp

POP.AccessAshpp Aplicacion ~ POP.AccessAsApp

10. Da clic en Si para confirmar los permisos:

Conceder confirmacién de consentimiento del administrador.

Se necesita el conse...

Estado

si

Si

&\ No concedido para Dev

A No concedido para Dev

;Quiere conceder el consentimiento para los permisos solicitados de todas las cuentas en 7fpgnl? Esta accidn actualizara los registros de consentimiento del administrador

que esta aplicacion ya tenga para que coincidan con los que se muestran a continuacion.

11. Una vez termina el proceso, se debe ver en verde el proceso de los permisos:

~ Microsoft Graph (1)

User.Read Delegada Iniciar sesién y leer el perfil del usuario
~ Office 365 Exchange Online (2)

IMAP. Accessfsfpp Aplicacién  IMAP.AccessAsApp

POP Accesshsbipp Aplicacién  POP.AccessAsApp

12. Despliega nuevamente ldentidad->Aplicaciones (Desde el panel izquierdo).
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Centro de administracion Microsoft Entra

® Identidad A
(' Informacion general
R Usuarios v

I
o Grupos s

|
ID1 Dispositivos s
% Aplicaciones AN

13. Abre Aplicaciones empresariales (Entreprise applications)

Centro de administracion Microsoft Ent

F Y

@ Identidad ~
(©  Informacién general

R Usuarios hd
o Grupos N
D1 Dispositivos N
% Aplicaciones AN

I Lplicaciones empresariales

14. Abre la aplicacion creada:
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Inicio » Aplicaciones empresariales

222 Aplicaciones empresariales | Todas las aplicaciones - X
"B ey log2
« T Nueva aplicacién O Actualizar % Descargar (exportar) o Informacion de version preliminar Columnas [E5 Caracteristicas en vista previa  **+

Informacion general =
@ informacién general Vea, filtre y busque aplicaciones en su organizacién que estén configuradas para usar su inquilino de Microsoft Entra como proveedor de identidades.
X Diagnosticar y solucionar La lista de aplicaciones gue mantiene su organizacidn estd en registros de aplicaciones.

problemas
Administ ‘ A Buscar por nombre de aplicacion o id. d... Tipo de aplicacién == Aplicaciones empresariales < Id. de aplicacion empieza con X F5 Agregar filtros

ministrar

Se encontrd 1 aplicacian
B Todas las aplicaciones

Nombre 14 Id. de objeta Id. de aplicacién Direccion URL d... Creada el Ty Estado de expir... Fecha de expira... URI
¥ Conectores de Private Network

Loggre c49e1386-9278-4a7...  53b61302-57b7-441... 28/8/2024 - - 53b
& Configuracion de usuario 4 3

16. Copiael Id. de objeto (Object ID) y guarda este valor en alguna parte ya que se va a utilizar
posteriormente.

Inicio » Aplicaciones empresariales | Todas las aplicaciones >

Loggro | Informacion general

Aplicacidn empresarial

i

# Informacién general . Propiedades
Plan de implementacidn Nombre ()
7+ Diagnosticar y solucionar ‘ Loggro |D|

prablemas o

Id. de aplicacién (0

Administrar | 53b61302-57b7-4410-94d2... [ |
ill Propiedades Id. de objeto ©

‘ c40a1386-0a78-4373-87F1-... ID|

d& Propietarios
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Regqgistrar service principal:

Una vez concedidos los permisos por el admin, se debe registrar el service principal de la

aplicacion en Exchange a través de Exchange Online PowerShell.

Instalar Exchange Online en PowerShell

1. Sino setiene instalado Exchange Online PowerShell, continuar con los siguientes

pasos:

a. Abre PowerShell como administrador en el computador.

b. Comando: Find-Module -Name ExchangeOnlineManagement

c. Si no se tiene NuGet instalado va a solicitar que se instale. Escribir Y para que
continde.

d. Comando: Install-Module -Name ExchangeOnlineManagement -Scope AllUsers

e. Escribir A para que continte.

Find-Module

uired to continue

=
install the NuGet p
;ant PowerShellGet to 1

General Availability (GA) release of E...

Install-Module

e modules from an un = ory. o = ory, change its
lue by running the Set- o dle /O t to install the modules from

[N] Mo [L] No to All

Conexion a Exchange Online desde PowerShell

1. Conéctate a Exchange online desde PowerShell:

a.
b.

Abre PowerShell como administrador en el computador.

Comando: Import-Module ExchangeOnlineManagement

Nota: Si sale error ejecutando este comando, con un mensaje como “... porque
la

ejecucion de scripts esta deshabilitada en este sistema ...” se debe:

i. Ejecutar el comando: Set-ExecutionPolicy RemoteSigned -Scope LocalMachine
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ii. Ejecutar nuevamente el comando de import y garantizar que ya no aparezcan
errores.
Para mayor informacion del comando del modulo ver:

https://learn.microsoft.com/en-

us/powershell/module/exchange/?view=exchange-ps

d. Comando: Connect-ExchangeOnline -UserPrincipalName <correoAdmin>
i. Con <correoAdmin> igual al correo del administrador, Ejemplo:
navin@contoso.com
e. Esto va a abrir la ventana para solicitar la contrasefa del usuario.
f. Sise tiene doble autenticacion, también va a solicitar el método que se haya agregado
como doble factor de autenticacion.
g. Espera un momento hasta que permita el ingreso:

Connect-ExchangeOnline

11 module contains new REST API backed E» Online cmdle
t-Server communication. You can now run these cmdlets after turning off WinRM Basic Auth in your client machine t
ing it more secure.

Unlike the EXO0* prefixed cmdlets, the cmdlets in this module support full functional parity with the RPS

/3 cmdlets in the downloaded module are resilient to transient failures, handling retries and throttling errors ij

ly.

REST backed EOP and SCC cmdlets are also available in the V3 module. Similar to EXO, the cmdlets can be run witho
M basic auth enabled.

For more information check http aka. exov3-module

PS C:\Windows

Nota: Revisar que NO salga un mensaje en rojo como el siguiente:
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s related to

Si sale este mensaje en rojo, se debe reintentar hasta que la conexién quede bien
hecha ya que de lo contrario los siguientes comandos no van a funcionar y siempre

va a decir que no los reconoce.

Registrar service principal en Exchange Online

Nota: Desde este punto se debe tener mucho cuidado de no incluir espacios adicionales

en los ids copiados.

1. Ejecuta el comando para registrar el service principal:
New-ServicePrincipal -Appld <Appld> -Objectld <Objectld>

Donde:

a. <Appld>Id de aplicacién (cliente) que fue copiado desde la Ventana de registro de
la aplicacion
b. <Objectld> Id. de objeto que fue copiado desde la Ventana de aplicaciones

empresariales.
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c. Nota: Si falla este comando intentar con New-ServicePrincipal -Appld <Appld> -
Serviceld <Objectld>
i. Aunque hay que tener en cuenta que -Serviceld ya aparece obsoleto en PowerShell
y fue cambiado en las nuevas versiones por -Objectld.
2. Debe quedar registrado exitosamente.

3. Nota: Si se presenta error ejecutando el comando (ejemplo: que no se reconoce el

cmdlet)

a. Opcion 1: Se pueden tener errores de permisos para ejecutar comandos en
PowerShell.
i. Verificar los roles que requiere el comando para ejecutar con

$Perms = Get-ManagementRole -Cmdlet New-ServicePrincipal

Mew-ServicePrincipal
$Perms | foreach {Get-ManagementRoleAssignment -Role $_.Name -Delegating
$false | Format-Table -Auto Role,RoleAssigneeType,RoleAssigneeName}

vicePrincipal
%_.Name ifalse Format-Table

ii. Debe aparecer como minimo el Rol: Role Management.

iii. Tener en cuenta que el usuario con el que se esta accediendo debe ser un
admin que tenga acceso a Exchange, de lo contrario, no va a funcionar la
ejecucion de comandos en Powershell.

b. Opcion 2: puede ser que se tenga wuna version anterior de
ExchangeOnlineManagement
i. En este caso, ejecutar comando para actualizar:
Update-Module -Name ExchangeOnlineManagement
c. Reintentar la conexién a Exchange Online luego de actualizar la configuracion.

d. Reintentar ejecutar New-ServicePrincipal.
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e. Si se sigue presentando el error de que no se encuentra el comando, se recomienda
consultar directamente con Microsoft ya que se tienen problemas de configuracion del
PowerShell:

f. Para mas informaciobn de este comando ver: https://learn.microsoft.com/en-

us/powershell/module/exchange/new-serviceprincipal?view=exchange-ps

5. Para validar que haya quedado bien configurado el ServicePrincipal:
a. Ejecuta el comando:
Get-ServicePrincipal -Organization <ORGANIZATION_ID> | fl

b. <ORGANIZATION_ID> corresponde a Id. de directorio (inquilino) que fue copiado
desde la Ventana de registro de la aplicacion.

c. Debe aparecer entre la lista el nuevo servicio agregado y en IsValid debe tener el
valor True.

d. Verifica que la propiedad Objectld y la propiedad Identity sean iguales y corespondan
al valor <OBJECT _ID>.

Dar permiso al buzén de recepcion para la aplicacién creada

Una vez registrada la aplicacion, se debe dar el permiso al buz6n de recepcion que se quiere

acceder con IMAP/POP3, para que pueda ser leido con la aplicacion registrada previamente.

1. En este punto debes estar conectado a Exchange Online desde PowerShell. Si no lo
estas, conéctate a Exchange desde PowerShell como se hizo anteriormente en

Conexion a Exchange Online

2. Ejecutar el comando: Add-MailboxPermission -ldentity "<buzonRecepcion>" -User
<OBJECT_ID> -AccessRights FullAccess
a. Donde:

b. <buzonRecepcion> El buz6n que se va a acceder desde parametros de recepcion del
cliente.
i. NOTA: el buzén de recepcién debera quedar entre comillas, para ejecutar el
comando. Ejemplo: “john.smith@contoso.com”
c. <OBJECT_ID> El id de objeto copiado en la ventana aplicaciones empresariales.
3. Una vez ejecutado, debe indicar la informacion del buzon al que se le dio permiso y en

columna Deny debe indicar el valor: False.
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AccessRights IsInherited Deny

NAMP228AB81\%PODD. .. {FullAccess}

4. Nota: Asegurate de Desconectarte de Exchange online luego de terminar, ejecutando el
comando: Disconnect-ExchangeOnline

a. Esto es importante ya que si se cierra PowerShell sin la desconexion se pueden usar

todas las sesiones remotas permitidas y PowerShell no va a dejar ingresar

nuevamente hasta que una sesion expire.
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Parametrizacion del buzon de recepcion en nuestro sistema

Requisitos

e En este punto ya se le deben haber concedido los permisos al buzén de recepcion para
ser accedido desde la aplicacion Loggro.
e Debes contar con los siguientes datos:
o Id de Tenant (ld. de directorio (inquilino)) que fue copiado desde la Ventana de
registro de la aplicacion.
o Id de aplicacién que fue copiado desde la Ventana de registro de la aplicacion.
o  Certificado o Secreto (secreto) que fue copiado desde la ventana de permisos de
la aplicacion registrada.
o Nota: Revisa que no se tengan espacios en los datos copiados para que la

conexién no falle por error de datos.
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Consideraciones:

A continuacion, te presentamos los campos que deberan ser diligenciados para configurar el

correo de recepcién en nuestro sistema:

Correo Recepcion de Documentos Electrénicos - Activo

Si deseas consultar desde la aplicacion los documentos electrdnicos que tus proveedores te han emitido, diligencia la siguiente
informacion. Ten en cuenta que con esta informacion estaremos accediendo a diche correo, por lo tanto, te sugerimos que este sea
destinade Unicamente para recibir documentos electronicos. Si no se tramitan todos los campes, no podras consultar los documentos que
recibas electrénicamente.

Si el protocolo de Seguridad de este correo es IMAF, crearemos una estructura de carpetas para fadilitar el proceso de los documentos
elactrénicos, la cual no deberd ser eliminada.

Si el protocolo de Seguridad de este correo es POP3, necesitamos que nos fadlites otro correo electrdnico para respaldar toda la
informacian.

Tipo de Servidor= - @
Protocolo de Acceso= - @
Servidor= (7]
Puerto* (7]
Protocolo de Seguridad - e
Usuario* (7]

Informacion de Seguridad
Id. Tepant =

Confirmar Id. Tenant *

1d. Aplicacion =

Confirmar Id. Aplicacion =

Secreto =

Confirmar Secreto *

Si deseas que te notifiguemos cuando el secreto esté proximo a expirar, diigencia
los siguientes datos. Nuestro sisterma enviara una alerta al correo que definas, 5 dias
antes de Il fecha diigenciada.

Fecha Expiracion =

Correo Notificacion

Ten presente que con esta informacién estaremos accediendo a dicho correo, por lo tanto, te
sugerimos que éste sea destinado Unicamente para recibir documentos electrénicos de

facturacion electronica.
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Parametrizacion:

1. Abre la ventana para parametrizar el Correo de Recepciéon de Documentos Electronicos
desde la Organizacion.

2. Si actualmente ya tienes configurado en nuestro sistema el correo de recepcion de
Microsoft con Autenticacion basica, deberas modificar el valor del campo Tipo Servidor.

En este campo deberas seleccionar el valor: Outlook autenticacion moderna.

Ten presente que al realizar esta modificacion el sistema presentard un mensaje para
indicarte que, con este cambio, todos los parametros que tenias previamente

diligenciados seran eliminados. Para continuar deberas seleccionar Si.
Correo Recepcion de Documentos Electronicos

Al modificar el Tipo de Servidor se eliminardn los pardmetros de recepcion previamente |
diligenciados éDeseas continuar? i

jrir
|

|
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Correa Recepcidn de Documentos Electrénicos - active

Si deseas consultar desde la aplicacion los documentos electrdnicos que tus proveedores te han emitide, diligencia la siguiente
informacidn. Ten en cuenta que con esta informacidn estaremos accediendo a dicho correo, por lo tanto, te sugerimos que este sea
destinade dnicamente para recibir documentos electrénicos. Si no se tramitan todos los campos, no podras consultar los documentos que
recibas electranicamente.

Si el protocolo de Seguridad de este correo es IMAP, crearemos una estructura de carpetas para facilitar el proceso de los documentos
electrénicos, la cual no deberd ser eliminada.

Si el protocolo de Seguridad de este correo es POP3, necesitamos gque nos fadlites otro correo electrdnico para respaldar toda la
informacion.

Tipo de Servidor= Outlook Autenticacidn Modema -9
Protocolo de Acceso* - @
Servidor= (7]
Puerto* e
Protocolo de Seguridad - @
Usuario* 9

Informacion de Seguridad
Id. Tenant =

Confirmar Id. Tenant =

Id. Aplicacion =

Confirmar Id. Aplicacion =

Secreto *

Confirmar Secreto *

Si deseas gue te notifiguemos cuando el secreto esté proximo a expirar, diigencia
los siguientes datos. Nuestro siskema enviard una alerta al correo que definas, 5 dias
antes de la fecha diigenciada.

Fecha Expiracion =]

Correo Notificacion

3. Selecciona el Protocolo de Acceso (IMAP o POP3), segln corresponda.
Nuestro sistema te sugerira el valor del Servidor y Puerto, con posibilidad de cambio.
Verifica que los valores asignados sean correctos.
Ingresa el usuario del correo electrénico en el campo Usuario.
Ingresa en el campo Id Tentant y Confirmar Id Tentant el valor copiado desde la

Ventana de registro de la aplicacion, para: Id de Tenant (Id. de directorio (inquilino))
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7. Ingresaen el campo Id Aplicacién y Confirmar Id Aplicacion el valor copiado desde la
Ventana de registro de la aplicacion, para: Id. de aplicacidn (cliente) (Application (client)
ID).

8. Ingresa en el campo Secreto y Confirmar Secreto el valor copiado desde la Ventana
de permisos de la aplicacion registrada, para: Certificado o Secreto (secreto)
(certificate or secret).

9. Te sugerimos diligenciar la fecha en la que expira el secreto y el correo para que la

aplicacion te avise cuando sea necesario tramitar un nuevo secreto.

Si deseas gue te notifiguemos cuando el secreto esté préximo a expirar,
diligencia los siguientes datos. Muestro sistema enviara una alerta al
correo que definas, 5 dias antes de la fecha diligenciada.

Fecha Expiracion =]

Correo Notificacidon

a. Para actualizar el secreto ver Actualizacion de secreto en aplicacion existente:

10. Cuando estés seguro de que tienes diligenciados todos los campos obligatorios, y que
son correctos, presiona el boton Guardar.

11. Verifica que el estado del Correo de Recepcién de Documentos Electronicos quede:
Activo (va a quedar en Por Activar si es POP3)

12. Si después de seguir estos pasos, sale un error de conexién, sigue los pasos indicados

en ANEXO — Errores Frecuentes
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Actualizacidn de secreto en aplicacion existente:

Si ya se tiene una aplicacion configurada y se vence el secreto, se debe cambiar nuevamente en

el portal de Entra Id:

1. Ingresa a https://entra.microsoft.com con el administrador del sistema.

2. Sila cuenta esta asociada a mas de un tenant:
a. Selecciona el perfil en la esquina superior derecha de la pagina y luego selecciona
cambiar directorio. Cambiar a la sesion del portal del tenant deseador.
3. Ingresa a ldentidad (ldentity si esta configurado en inglés).
4. Ingresa a Aplicaciones (Applications):

5. Ingresa a Registro de aplicaciones (App registrations):

Centro de administracion Microsoft Entra P Buscar recursos, servicios y decumentos (G+/)

Inicio >
A Inicio . o
Registros de aplicaciones = -
¥ Novedades *
x Dlaglnésllcoysu\ucién de t Nuevoregistro &) Puntos de conexién K Solucionar problemas (O Actualizar L Descargar [l Caracteristicas en versién preliminar A7 iTiene algin comentario?
problemas
* Favoritos W

@ A partir del 30 de junio de 2020, ya no agregaremos ninguna caracteristica nueva a la Biblioteca de autenticacian de Azure Active Directory (ADAL) y  Azure Active Directory Graph. Continuaremes br
actualizaciones de seguridad, pero ya no brindaremas actualizaciones de funciones, Las aplicaciones deberan actualizarse a la Biblioteca de autenticacion de Microsoft (MSAL) y Microsoft Graph. Mas |

9 Identidad ~

- Todas las aplicaciones  Aplicaciones propias  Aplicaciones eliminadas
@ Informacién general

2 Usuarios ~ [P Empiece a escribir un nombre o id. de aplicacion para filtrar los resu.. T Agregar filtros

A Grupes v

Esta cuenta no es propietaria de aplicaciones en este directorio

2 Dpispositivos ~
P Ver todas las aplicaciones del directorio
~

Aplicaciones empresariales
6. Abre la pestafia todas las aplicaciones.
Busca la aplicacion creada y da clic.

Da clic en Certificados y secretos (certificates and secrets):

o Los certificados de registro de aplicacion, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.

Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadena de secreto que |z aplicacién usa para probar su identidad al solicitar un token. También se conoce come contrasefia de aplicacion.

T Muevo secreto de cliente
Descripcion Expira Valor @ Id. de secreto

Clave para Leggro 244272025 Qpgs st iahtin 19352f9¢-379e-4102-8c01-cedeaab57e28 [
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9. Nota: Ten en cuenta que en este punto ya se tiene el secreto anterior configurado aunque
haya expirado. Se puede borrar para que no se confunda con el nuevo o simplemente al
nuevo agregarle un nombre que indique que es el actual.

= Muevo secreto de cliente
Descripcion Expira Valor © Id. de secreto
Clave para Loggro 24/2/2025 QPgeesssanastaminise 19352f9¢c-379e-4102-8c01-cedcaabs7e2e [

10. Da clic en + Nuevo secreto de cliente (+ New client secret):

11. En descripcion, agrega, por ejemplo: Clave para Loggro

12. Indica el tiempo de expiracion. Se puede indicar cualquier valor que la compafia
considere prudente por temas de seguridad.

Agregar un secreto de cliente X
Descripcion | Clave para Loggro
Expira Recomendado: 180 dias (6 meses) e
Recomendado: 180 dias (6 meses)
00 dias (3 meses)
365 dias (12 meses)
545 dias (18 mesesc)
730 dias (24 mesexc)
Personalizado
a. Nota: Tener en cuenta que una vez se cumpla este tiempo el buzén se va a inactivar y
va a ser necesario asignar una nueva clave y realizar nuevamente el proceso de
creacion de secreto.
13. Da clic en Agregar (Add).

15. Copia el Valor en alguna parte ya que una vez se salga de esta pagina no se puede volver

a ver la clave:
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~+ Nuevo secreto de cliente

Descripcion Expira Valor (O Id. de secreto
Clave para Loggro 24/2/2025 (012" 19352f9¢-379e-4102-8c01-ccdeaabs7cze ™ [
Clave para Loggro 2 25/2/2025 wob... c63febe2-17e0-4939-a2c7-b0878e2f38ba [ [4]

16. Ya aca se puede pasar a parametrizar nuevamente el correo en la ventana. Para ello ir a

Parametrizacion del buzén de recepcidén en nuestro sistema
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ANEXO — Errores Frecuentes

Luego de realizar todos los pasos mencionados anteriormente el buzén debe quedar activo en

la plataforma, sin embargo, si aiin no se ha configurado se puede revisar lo siguiente.

1. Si salié un mensaje de error de conexion, se puede primero intentar reasignar los
permisos para el buzon, ya que este comando es muy sensible a los espacios. Para ello
se debe realizar nuevamente la conexion a PowerShell. Para conectarse ver Conexion a

Exchange Online desde PowerShell.

a. Ejecutar el comando: Remove-MailboxPermission -Identity "<buzonRecepcion>" -
User <OBJECT _ID> -AccessRights FullAccess -InheritanceType All
b. Donde:
i. <buzonRecepcion> El buzén que se va a acceder desde parametros de recepcion
del cliente.
ii. NOTA: el buzén de recepcion debera quedar entre comillas, para ejecutar el
comando. Ejemplo: “john.smith@contoso.com”
iil. <OBJECT _ID> El id de objeto que se obtuvo desde la ventana de aplicaciones
empresariales.
c. Este comando le va a quitar el permiso ya asignado al buzén para ser accedido con
la aplicacion creada en Entra ID.

2. Ejecutar nuevamente el paso: Dar permiso al buzén de recepcién para la aplicacion

creada.
a. Nota: Validar que no se incluyan espacios adicionales entre cada parte del comando
ya que éste es el error mas frecuente.
3. Reintentar la configuracion. Si en este punto sigue fallando se puede validar si hay
problemas con IMAP/POP3 en el buzén. Para esto ver:
4. Revisa que si se hayan agregado los valores correctos por ventana.
a. Servidor: outlook.office365.com
b. Puerto: 993 para IMAP, 995 para POP3.
5. Valida el acceso por IMAP/POP3 al buzon: Se pueden realizar pruebas de conexion al
buzon, para esto:
a. Ingresa a https://testconnectivity.microsoft.com/
b. Para probar acceso por IMAP:

i Busca Correo electrénico IMAP
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Analizador de conectividad remota de Microsoft

(i) Obtenga orientacién experta para la implementacisn e incorporacién sin problemas con FastTrack. Explore nuestras funcionalidades here.

~~ Pruebas de conectividad
@2 Exchange Online
O Exchange Server
& Microsoft Teams
Skype Emprasarial

#~ Otras herramientas
1 Analizador de mensajes
[A Prueba de red

&) Diagnéstico de servidor SfB

s ot
respuestas automaticas

Estas pruebas le quiaré por miltiples tareas bésicas de los servicios
Web Exchange para confirmar que estén funcionando. Esto s (til
para los administradores de Tl que desean solucionar problemas de
acceso externo usando Entourage EWS u otros clientes de servicios
web.

E Correo SMTP entrante

Esta prusbe e guiara por los pases que usa un servidor de correo
electronico de Intemet pars enviar cormea electrénico SMTP de
entrada a su dominio.

F‘S Correo electrénico IMAP

Esta prueba le guiard por los pasos que usa un dliente de correo
electrénico para conectarse a un buzén con IMAP4,

E Prueba de aprovisionamiento de buzén de
correo

Esta prueba comprueba para una direccién de correo electrénico
determinada si existe un buzén de usuario, un destinatario o un
objeto de usuario y si &l objeto esté aprovisionado en Azure AD Y
Exchangs Online.

& 21 (desarrolladores)

Ests prueba compruebs la capacidad de una cuenta de senicio pars
obtener acceso a un buzén especifico, crear y eliminar elementos en
&,y obtener acceso a &l mediante la suplantacian de Exchange. Esta
prueba I3 usan principalmente los desarrolladores de aplicaciones
para probar |a capacidad para obtener acceso a los buzones can
credenciales alternativas.

E Caorreo SMTP saliente

Este prusba comprueba si hay determinades requisitos en la
direccion IP de salida. Esto incluye las comprabaciones del DNS
inverse, ID del remitente y REL.

Disponibilidad

Esta prueba comprueba que un buzén de Microsoft 363 puede
acceder s la informacién de dispenibilidad de un buzén localy
viceversa (una direccién per ejecucién de prueba).

AJAY] LUMELUVIUAU UE UULIDUK

Esta prueba le quiard por los pasos que usa Outlook para conectarse
desde Internet, Prueba la conectividad con los protocolos RPC sobre
HTTP y MAPI sobre HTTP

:_‘g Correo electrénico POP

Esta prusha le guiars por los pasos que usa un diente de coreo
electronico para conectarse @ un buzan con POP3,

Prueba de autenticacion moderna hibrida
de Outlock Mobile
Esta prueba le permite comprabar si su entorno local de Exchange

estd rrectamente para usar la 5nmodema
hibrida (HMA) con Gutlook para 108 y Andreid

ii. Nota: Si aparece azul Iniciar Sesion es porque no se esté logueado para el buzén

y en ese caso es hecesario loguearse:

Tipo de autenticacion: *

‘ Autenticacion moderna (OAuth)

Credenciales de autenticacion moderna (OAuth) *

‘ Mo se ha encontrade ninguna cuenta. Haga clic en el bot v

1. Daclic en Iniciar sesion para que conecte al buzén de recepcion al que se va

a intentar acceder.

2. Va a pedir acceder a la cuenta.

3. Sitiene doble autenticacién, también lo va a solicitar en este punto.

iii. Una vez accedido ya en la ventana se va a ver el buzén conectado en

Autenticacion Moderna (OAuth)
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Correo electronico IMAP

* indica un campo obligatorio.

Nombre de host del servidor IMAP: *

outlook.office365.com

Seguridad de la conexion: *

55L

Mumero de puerto de servicio: *

| 993

Tipo de autenticacion: *

| Autenticacion moderna (OAuth) V‘

Credenciales de autenticacion moderna (OAuth) *

Q\ Cerrarsesion |

iv. Nota: Valida que Service port number sea 993 ya que se puede mover si se hizo
otra prueba con anterioridad (test).

V. Si solicita cédigo de verificacion, agrega el cédigo de verificacion y da clic en
Cormprobar (Verify).

Vi. Da clic en el check que indica que se aceptan los términos y dar clic en Realizar

prueba

Aviso

El analizador de conectividad remota es una herramienta basada en la Web que esta disefiada para ayudar a los administradores de Tl a solucicnar los problemas de conectividad con sus
implementaciones de servidor. Permite gue los administradores prusben la conectividad con sus dominios de forma remota desde fuera de las redes internas de las organizaciones. Para usar esta
herramienta, debe escribir las credencwales de una cuenta de trabajo desde el dominio que desea probar. Para evitar el riesgo de que las credenciales de trabajo se aprovechen y pongan en peligro la
seguridad de su encarecid; te que cree una cuenta de prueba con el propésito de usar esta herramienta, y que elimine esta cuenta inmediatamente después de
completar las pruebas de cone:tmdad

gntiendo que debo usar las credenciales de una cuenta de trabajo de mi dominio de Exchange para poder probar la conectividad de forma remota. También reconozco que soy respensable de la
gdministracién y la seguridad de esta cuenta. *

[> Realizar prueba
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Vii. Si todo esta bien con IMAP, se debe ver el resultado exitoso de la prueba:

@ Prueba de conectividad correcta
Detalles de la prueba

Q Probando IMAP para el usuario
IMAF se probé correctamente,

“ Pasos de la prueba

en el host outlook.office365.com:993:55L0.

viii. Si en este punto la prueba no es exitosa, se debe validar nuevamente la

configuracion de IMAP para el buzén, garantizando que esté habilitado.

c. Para probar acceso por POP3:
i. Busca Correo Electrénico POP

Analizador de conectividad remota de Microsoft &

(D Obtenga orientacién experta para | implementacion e incorporacién sin problemas con FastTrack. Explore nuestras funcionalidades here.

P Sy — m respuestas automaticas li@ (desarrolladores)
Esta prueba comprueba la capacided de una cuenta de senvicio para
obtener acceso a un buzén especifico, crear y eliminar elementos en
¢l,y obtener acceso a ¢l mediante |z suplantacién de Exchange. Esta
prushz Iz usan principalment los desarroliadores de aplicaciones
para probar la capacidad para obtener acceso 2 los buzones con

credenciales alternativas.

Estas pruchas le guiard por multiples tareas basicas de los servicios
Web Exchange para confirmar que estén funcionando. Esto es dtil

paralos administradores de Tl que desean solucionar problemas de
seceso extems usands Entourage EWS u otros clientes de servicios

@2 Exchange Server web

@2 Exchange Online

& Microsoft Teams

® Skype Empresarial 1 correo SMTP entrante 1 correo smTP saliente
Esta prueba comprueba si hay determinados requisitos en la
direccion IP de salida, Esto incluye las comprobaciones del DNS
inverso, ID del remitente y RBL

Esta prugba le guiard per los pasos que usa un senvidor de correo
electrénico de Internet para enviar correo electrénico SMTP de
entrada a su dominio.

#~ Otras herramientas

3 Analizador de mensajes

Disponibilidad
Esta prueba comprueba que un buzén de Microsoft 365 puede

acceder a la informacin de disponibilidad de un buzén local y
viceversa (una direccion per sjzcucin de prueba).

[ Prueba de red :_’s Correo electrénico IMAP

Esta prueba le guiars por los pasos que usa un cliente de carreo

Disgnéstico de servidor ST
B Fzm electrénico para conectarse a un buzén con IMAPA,

P37 Prueba de aprovisionamiento de buzén de

AR LUNELUVILGU US UULIGUK

Esta prusba le guiaré por los pasos que usa Outlook para conectarse
desde Intemnet. Prueba la conectividad con los protoclos RPC sobre
HTTP y MAPI sobre HTTP.

:_’e Correo electrénico POP

Esta prueba le guiard por los pasos que usa un dliente de correo
electrénico para conectarse & un buzén con POP3,

Prueba de autenticacion moderna hibrida
de Outlook Mabile
Esta prueba le permite comprobar si su entorno local de Exchange

ests configurado corectamente para usar la Autenticacién modema
hibrida (HMA) con Outlook para i0$ y Andraid.

ii. Nota: Si aparece azul Iniciar Sesion es porque no se esta logueado para el buzén

Yy en ese caso es necesario Ioguearse:

Tipo de autenticacion: *

‘ Autenticacion moderna (OAuth)

Credenciales de autenticacion moderna (OAuth) *

‘ Mo se ha encontrado ninguna cuenta. Haga clic en el bot + ‘ @\ Iniciar sesi6n
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2.

Da clic en Iniciar sesién para que conecte al buzén de recepcion al que se va
a intentar acceder.

Va a pedir acceder a la cuenta.

3. Sitiene doble autenticacién, también lo va a solicitar en este punto.

iil. Una vez accedido ya en la ventana se va a ver el buzdén conectado en

Autenticacion Moderna (OAuth)

Vi.

Correo electréonico POP

* indica un campo obligatorio.

MNombre de host del servidor POP: *

‘ outlock.office365.com

Seguridad de la conexion: *

Mumero de puerto de servicio: *

995

Tipo de autenticacion: *

Autenticacion moderna (OAuth) ‘

Credenciales de autenticacion moderna (QAuth) *

Qy Cerrarsesion |

Nota: Valida que Service port number sea 995 ya que se puede mover si se hizo
otra prueba con anterioridad (test).

Si solicita cédigo de verificacion, agrega el cédigo de verificacion y da clic en
Comprobar (Verify).

Da clic en el check que indica que se aceptan los términos y dar clic en Realizar

prueba
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Aviso

El analizador de conectividad remota es una herramienta basada en la Web que esta disefiada para ayudar 2 los administradores de Tl a solucionar los problemas de conectividad con sus
implementaciones de servidor. Permite que los administraderes prusben |z conectividad con sus dominios de forma remota desde fuera de las redes internas de las organizaciones. Para usar esta
herramienta. debe escribir las credenciales de una cuenta de trabajo desde el dominio que desea probar. Para evitar el riesgo de que las credenciales de trabajo se aprovechen y pongan en peligro la

seguridad de su T | encarecid; te que cree una cuenta de prueba con el propdsito de usar esta herramienta, y que elimine esta cuenta inmediatamente después de
completar las pruebas de conectividad.

Antiendo que debo usar las credenciales de una cuenta de trabajo de mi dominio de Exchange para poder probar la conectividad de forma remeta. También reconozco gue soy responsable de la
ddministracion y la sequridad de esta cuenta. *

[> Realizar prueba

Vil. Si todo esta bien con POP3, se debe ver el resultado exitoso de la prueba:

@ Prueba de conectividad correcta

Detalles de la prueba

o Probandc POP para el usuario en el host outlock.officed65.com:995:55L0.
Se probd POP correctamente.

* Pasos de la prueba

viii. Si en este punto la prueba no es exitosa, se debe validar nuevamente la
configuracién de POP3 para el buzén, garantizando que esté habilitado.
6. Siaun persisten los problemas, se debe revisar paso a paso de la guia ya que se pudo

haber configurado incorrectamente la aplicacion en PowerShell, agregando tal vez el id
que no era en cada campo.
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