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Configuracion Correo de Recepcion — Autenticacion Moderna

A través de esta guia te queremos compartir el paso a paso que deberas seguir para configurar
el correo de recepcion de facturacion electronica. Esta guia solo aplica para la configuracion de
cuentas de Microsoft con Autenticacion Moderna.

Recomendaciones para configurar el correo con Autenticacion Moderna:

1. Tener acceso al portal administrador del tenant de la compafiia como global admin.
2. Tener acceso a Azure AD.

3. Realizar este proceso con el area de IT de tu compafia ya que se deben realizar
configuraciones desde PowerShell y el portal administrador del tenant (global admin).
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IMAP/POP3 Activo para Buzodn:

Antes de empezar con las parametrizaciones requeridas, debes validar que el buzon de
recepcion al que accederemos para la lectura de documentos electronicos tenga activo
IMAP/POPS.

NOTA: Por defecto, IMAP y POP3 estan habilitados para todos los buzones, pero es posible que
tu companiia por cuestiones de seguridad lo haya modificado.

Para realizar esta validacion deberas:

1. Ingresar a Office, selecciona Outlook del buzén y abre la Configuracién (Settings) y luego
Ver toda la configuracion de Outlook.

2. Ubicarte en Correo -> Sincronizacion correo electronico.

3. Validar que se indique que se tienen permisos para usar la configuracién POP.

Configuracién Disefio Sincronizar correo electrénico
| O Buscar configurac'\on‘..| Redactar y responder
POP e IMAP
Datos adjuntos
%% General
Reglas Opciones de POP
= Correo

L Permitir que los dispositivos y las aplicaciones usen la configuracion POP
Limpiar
Calendario

Correo electrénico no

£

Contactos

Ver la configuracion
rapida

deseade
Personalizar acciones

Sincronizar correo
electrénico

Administracion de
mensajes

Reenvio

Respuestas
automaticas

Directivas de
retencion

S/MIME

No

Configuracién POP

MNombre de servidor: outlook.office365.com
Puerto: 995
Método de cifrado: TLS

Configuracién IMAP

MNombre de servidor: outlook.office365.com
Puerto: 993
vigtodo de cifrado: TLS

Configuracion SMTP

4. Siaparece en No:
a. Sielusuario es un administrador basta con seleccionar la opcion: Si.

b. Siel buzén no es del administrador del tenant, estos campos estaran inactivos y solo el
administrador puede dar estos permisos:

i. Desloguéate del usuario actual.

ii. Ingresa al portal administrador del tenant: https://portal.office.com/Adminportal

iii. Loguéate con el correo del administrador.
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iv. Abre Exchange.

Centro de administracion de Microsoft 365

= Tfpgnl
& Instalacion -

I Informes e

&  Mantenimiento e

Centros de administracion
@ Seguridad
Cumplimiento

Endpoint Manager

9
[Fa=i
4 Azure Active Directo...
ad

Exchange g

v. Abre Destinatarios -> Buzones:

Centro de administracién de Excha

fnr  Inicio
R Destinatarios a

I Buzones

vi. Busca el buzoén al que se le quiere habilitar IMAP/POP3 y da doble clic.
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vii.Busca Aplicaciones de correo electrénico en la pestafia general y abre Administrar

la configuracion de las aplicaciones de correo electrénico

viii.

Ocultar de la lista global de
direcciones (LGD)

Mo

Administrar la ocultacion de LGD

Uso del buzén de correo: 0.95 MB/
29 GB

0.00 % de uso
Ultimo inicio de sesion: 8/30/2022,
09:04 PM

Mas informacién acerca del uso del
buzén

Direcciones de correo

AlexW@7fpgnl.onmicrosoft.com

Administrar los tipos de direcciones
de correo electronico

Aplicaciones de correo electrénico

Configuracion predeterminada de
Outlook en la web, IMAP, POP3,
MAPI zplicada

Administrar la configuracion de las
aplicaciones de correo electronico

Activa IMAP/POP3 para el buzén

Administrar la configuracion de las aplicaciones de

correo electronico

Outlook en la web @ Hiabvilitado
Outlock para escritoric (MAPI) m Habilitado
Servicios web de Exchange m Habilitado
Mavil (Exchange ActiveSync) m Habilitado
IMAP @D Havilitade
pOP3 @D H:bilitado

Registro aplicacion:

Lo primero que se debe hacer para tener acceso por IMAP/POP3 al buzoén indicado es: crear una
aplicacion con permisos de IMAP/POP3 desde Azure AD:
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1. Ingresa a https://portal.azure.com/ con el administrador del sistema.

2. Sila cuenta esta asociada a mas de un tenant:

a. Selecciona el perfil en la esquina superior derecha de la pagina y luego selecciona
cambiar directorio. Cambiar a la sesién del portal del tenant deseador.

3. Abre el servicio Azure Active Directory. Este servicio se puede abrir desde favoritos o
buscéandolo en todos los servicios:

Buscar recursos, servicios y documentos (G+/)

I~ Crear un recurso

A inicio ; la bienvenida a Azure
El panel juna suscripaion? Consulte las opciones siguientas,

= Todos los servicios

* FAVORITOS

BE 1aquinas virtuales -

@ Equilibradores de carga

= Cuentas de
almacenamiento oy

} Azure Active Directory >
/

“> Redes virtuales

B Azure Active Directory

oY Ver
r.—)\ Bl b I

4. Ingresa a Registro de aplicaciones (APP Registrations si esta configurado en inglés):
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Inicio >

(i ) 7fpgnl | Informacion general

Azure Active Directory

“ + Agregar ™ 5% administrar inquilinos MNovedades & Caracteristicas en vista previa
.
& Grupos
8F External Identities Microsoft Entra tiene una experiencia integrada mas sencilla que le permite encargarse de todas sus necesidades de adn

nuevo Centro de administracion de Microsoft Entra (versién preliminar). =

4, Roles y administradores

& Unidades administrativas

Informacién general Supervision Propiedades Tutoriales
i  Aplicaciones empresarizles _—
Ol Dispositivas /2 Buscar en el inguilino

[ #% Registros de aplicaciones ]
Informacién basica

B} Gobierno de identidades

¥l Proxy de aplicacion Nombre Tipanl Usuarios
E Atributos de seguridad 1d. del inquilino I Grupos
personalizados (version
preliminar) L
Dominio principal 7fpgnl.onmicrosoft.com Aplicaciones

5. Daclic en el + Nuevo Registro (+ New registration)

6. Utiliza un nombre que pueda ser identificado rapidamente después. Recomendamos utilizar

Loggro

7. Paraeltipo de cuenta, selecciona Solo cuentas de este directorio organizativo (Accounts

in this organizational directory only)
8. Daclic en Registrar

9. Una vez registrado, aparece la pagina de informacion de la aplicacion.

a. Buscar Id. de aplicacion (cliente) (Application (client) ID) y guardar este valor en alguna

parte ya que se va a utilizar posteriormente.

b. Buscar Id. de directorio (inquilino) (Directory (tenant) ID) y guardar este valor en alguna

parte ya que se va a utilizar posteriormente.

10. Lo siguiente que deberas hacer es agregar un secreto. Para esto debes dar clic en Agregar

un certificado o secreto (Add a certificate or secret):

= Loggro = -

‘)3 Buscar (Ctrl+/) ‘ “« EI Eliminar @ Puntos de conexion (&2l Caracteristicas en version preliminar

.
i#  Informacion general

 Informacién esencial

& Inicio répido

Nombre para mostrar : Loggro Credenciales de cliente :[Ag@gar un certificado o secreto I

= Kcictanta nars intanracian

11. Daclic en + Nuevo secreto de cliente (+ New client secret):

12. En descripcion, agrega, por ejemplo: Clave para Loggro
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13. Indica el tiempo de expiracion. Se puede indicar cualquier valor que la compafiia considere
prudente por temas de seguridad.

Agregar un secreto de cliente X
Descripcion | Clave para Loggro |
Expira | Se recomienda: 6 meses R |

Se recomienda: 6 meses
3 meses

12 meses

18 meses

24 meses

Personalizado

a. Nota 1: Tener en cuenta que una vez se cumpla este tiempo el buzén se va a inactivar
y va a ser necesario asignar una nueva clave y realizar nuevamente el proceso de
conexion al buzon desde la ventana de parametros de recepcion.

b. Nota 2: No se tendria que registrar nuevamente la aplicacién ni todo lo que se indica
nuevamente en este manual, pero si habria que asignar una nueva clave e ingresarla
nuevamente en la plataforma.

14. Dar clic en Agregar (Add).

15. Copiar el Valor en alguna parte ya que una vez se salga de esta pagina no se puede volver
a ver la clave:

Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadena de secreto que |a aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

4+ Muevo secreto de cliente

Descripeidn Expira Valor @ Copiar al Portapapeles secreto

Clave para Loggro 317872024 I Xq... 70¢ da [y E[

16. Continuar en el portal de Azure ya que las siguientes configuraciones se van a realizar en la
misma parte.

Asignacion permisos para IMAP/POP3:

Una vez registrada la aplicacion, desde el portal de Azure, debes asignar permisos segun el
protocolo con el que deseas acceder al buzon de recepcion.
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1. Dar clic en Permisos de API (Api permissions)
- H Loggro =

|P Buscar {Ctrl+/) | L ]i] Eliminar @ Puntos de conexion  [%2] Caracteristicas en versién preliminar

'y

8 Informacién general
~ Informacion esencial
& Inicio rapido

# Asistente para integracién o Registros de aplicaciones se ha rencvado y mejorado. ;Quiere ver los cambios respecic
Administrar
L ﬂ A partir del 30 de junio de 2020 ya no se agregaran nuevas caracteristicas a la Bibliotec
= Pers'?nallzacmn de marca y proporcionande soporte técnico y actualizaciones de seguridad, pero no se ofrecerén z
propiedades autenticacién de Microsoft (MSAL) y Microscft Graph. Mas informacion

3 Autenticacién

- Introduccion Documentacion
Certificados y secretos

i Configuracién de token

(= Permisos ce 4 ) Compilacion de la aplicacion con la |

2. Selecciona + Agregar un permiso (+ add permission)
3. Ubicate en la pestafia APl usadas en mi organizacion (APls my organization uses)

Solicitud de permisos de API

Seleccionar una API

APl de Microsoft APl usadas en mi organizacion Mis API

Las aplicaciones de su directorio que exponen AP| se muestran abajo.

4. Busca Office 365 Exchange Online y selecciona:
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Solicitud de permisos de API

Seleccionar una API

API de Microsoft APl usadas en mi organizacion Mis API

Las aplicaciones de su directorio que exponen API se muestran abajo.

|p Office 365 Exchange Online

Nombre Id. de aplicacidn (cliente)

Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000

5. Daclic en Permisos de la aplicacion (Application permissions):

Solicitud de permisos de API

{ Todas las AP
Office 365 Exchange Online
https://ps.outlook.com

;Qué tipo de permiso necesita la aplicacion web?

Permisos delegados Permisos de la aplicacién
Su aplicacidn necesita acceder a la APl como el usuario que haya Su aplicacian se ejecuta comao servicio en segundo planc o demonio
iniciade la sesién, sin un usuario que haya iniciado la sesidn,

Su aplicacion se ejecuta como servicio en segundo planc o demonio sin un usuario que haya iniciado la sesidn

6. Para IMAP (Este es el que recomendamos para realizar la lectura):

a. Despliega IMAP.
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b. Selecciona IMAP.AccessAsApp

Seleccionar permisos

expandir tod«

| J Empiece a escribir un permiso para filtrar los resultados.

Permiso

> Otros permisos
> Calendars
> Contacts
> Exchange

' IMAP

IMAP.AccessAsApp (D
IMAP AccessAsApp

7. Para POP3:

a. Despliega POP.
b. Selecciona POP.AccessAsApp

Se necesita el consentimiento del ...

=)

Solicitud de permisos de API

> Mail
> Crganization

> Flace

v pop

POP.AccesssApp @
POP.AccessAsApp

8. Daclic en Agregar permisos (Add permissions).

Si

11

9. Se deben confirmar los permisos como administrador para el tenant ya que como se ve en
la imagen aparece una advertencia en los permisos indicando que aun no han sido
aprobados. Como actualmente se esté logueado como administrador basta con dar clic en
Conceder consentimiento de administrador para {tenant} (Grant admin consent for

{tenant})
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A\ Est editando los permisos de la aplicacion, los usuarios tendrén que dar su consentimiento incluso si ya lo han hecho.

Permisos configurados

Las aplicaciones estan autorizadas 2 llamar 2 las API cuznde los usuarios o administradoras les conceden permisos como parte del proceso de consentimienta. La lista de
permisos configurados debe incluir todos los permisos que necesita la aplicacién. Mas informacidn sobre los permisos y el consentimiento

+ Agregar un permiso [s/ Conceder consentimiento de administrador para 7fpgnl

Nombre de permisos/API Tipo Descripcion Se necesita el conse... Estado

~ Microsoft Graph (1) b
User.Read Delegada Iniciar sesion y leer el perfil del usuario No b

~ Office 365 Exchange Online (2) b
IMAP Accessfspp Aplicacién  IMAP.AccessAsApp si | A No concedido pars 7fpg,,, [+
POP AccessisApp aplicacién  POP.ACcessAsApp si A No concedido pars 7fpg,,, [+

10. Da clic en Si para confirmar los permisos:

Conceder confirmacién de consentimiento del administrador.

;Quiere conceder el consentimiento para los permisos solicitados de todas las cuentas en 7fpgnl? Esta accién actualizard los registros de consentimiento del administrador
que esta aplicacion ya tenga para que coincidan con los que se muestran a continuacion,

11. Una vez termina el proceso, se debe ver en verde el proceso de l0os permisos:

~ Microsaft Graph (1) e
User.Read Delegada Iniciar sesion y leer el perfil del usuario No @ Concedido para Tipgnl e
~ Office 365 Exchange Online (2) ree
IMAP AccesshsApp Aplicacion  IMAP.AccessAsApp Si @ Concedido para 7fpqnl e
POP.Accesshsfpp Aplicacién  POP.AccessAsApp Si @ Concedido para 7fpqnl e

12. Regresa a la ventana inicial
u> Tipgnl | Registros de aplicaciones > Loggro

- Loggro | Permisos de APl = -

13. Abre nuevamente Azure Active Directory desde favoritos o todos los servicios

14. Abre Aplicaciones empresariales (Entreprise applications)
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v 7fpqnl | Informacion

Azure Active Directory
&«
@ Informacion general

Caracteristicas en versian
preliminar

7% Diagnosticar y solucionar
problemas

Administrar
& Usuarios
8% Grupos
8l External Identities

Roles y administradores

Unidades administrativas

Aplicaciones Empresarialesl

15. Abre la aplicacion creada:

Aplicaciones empresariales | Todas las aplicaciones
™ fpank Azure Active Directory

| Dascargar exportar)

+ Nueva aplicacién O Actualizar

Informacion general
© nformacién general

# Diagnosticar y solucionar
problemas

‘ A Buscar por nombre de aplicacion o id. de ...
Administrar

Se encontraron 2 aplicaciones

Nombre T

-

88 Todas las aplicaciones Id. de objeto
[

Proxy de la aplicacion

Id. de aplicacién

o Informacién de versién preliminar

Lz lista de aplicaciones que mantiene su organizacion esta en registros de aplicaciones.

Tipe de aplicacién == Aplicaciones empresariales <

7c1bsbge-0e3d-470e-b37a... aD03f6ea-84ca-42ef-89b1-...

Direccidn URL de la pa...

== Columnas

Id. de aplicacién empieza con X

31/8/2022

Creada el

13

& caracteristicas en vista previa

Vea, filtre y busgue aplicaciones en su crganizacion que estén configuradas para usar su inguiline de Azure AD coma proveedor de identidades.

+7 Agregar filtros

T4 Estado de expiracién d...

16. Copiael Id. de objeto (Object ID) y guarda este valor en alguna parte ya que se va a utilizar

posteriormente.
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2 Loggro | Informacion general

Aplicacidn empresaria

i Informacién general Propiedades

Plan de implementacion . Nombre @
Loggro T}
Administrar | 99 = |

" Id. de aplicacién (@

Propiedades
P 1-b.. 11

Copiar al Portapapeles

& Propietarios ) =
Id. de objeto @
&k Roles y administradores | 73 |D§|

a...

Registrar service principal:

Una vez concedidos los permisos por el admin, se debe registrar el service principal de la
aplicacion en Exchange a través de Exchange Online PowerShell.

Instalar Exchange Online en PowerShell

1. Sinosetieneinstalado Exchange Online PowerShell, continuar con los siguientes pasos:

. Abrir PowerShell como administrador en el computador.

a
b. Comando: Find-Module -Name ExchangeOnlineManagement

e

Si no se tiene NuGet instalado va a solicitar que se instale. Escribir Y para que continte.
d. Comando: Install-Module -Name ExchangeOnlineManagement -Scope AllUsers
e. Escribir A para que continde.

Find-Module ExchangeOnlineManagement

equired to continue
;ith MuGet-based repositories. The NuGet

install the NuGet pro:
/ant PowerShellGet to i

ExchangeOnlineManagement AllUsers

ory
1ling the modules from an un y. If E ository, change its
nPolicy walue by running the S cmdlet. U want to install the modules from

11 [N] Mo [L] Mo to All [S] Suspend [2] Help (default is "N"): A

Conexién a Exchange Online desde PowerShell

2. Conéctate a Exchange online desde powerShell:
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a. Abre PowerShell como administrador en el computador.
b. Comando: Import-Module ExchangeOnlineManagement

Nota: Si sale error ejecutando este comando, con un mensaje como “... porque la
ejecucién de scripts esta deshabilitada en este sistema ...” se debe:

i. Ejecutar el comando: Set-ExecutionPolicy RemoteSigned -Scope LocalMachine
ii. Ejecutar nuevamente el comando de import y garantizar que ya no aparezcan errores.

Para mayor informacion del comando del modulo ver: https://learn.microsoft.com/en-
us/powershell/module/exchange/?view=exchange-ps

c. Comando: Connect-ExchangeOnline -UserPrincipalName <correoAdmin>
i. Con <correoAdmin> igual al correo del administrador, Ejemplo: navin@contoso.com
d. Esto va a abrir la ventana para solicitar la contrasefia del usuario.

e. Si se tiene doble autenticacion, también va a solicitar el método que se haya agregado
como doble factor de autenticacion.

f. Espera un momento hasta que permita el ingreso:

>

The module allows s to all existing remote PowerShell (V1) cmdlets in addition to the 9 new, faster, and more relia|fy
ble cmdlets.

es related to

Nota: Revisar que NO salga un mensaje en rojo como el siguiente:
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https://learn.microsoft.com/en-us/powershell/module/exchange/?view=exchange-ps
https://learn.microsoft.com/en-us/powershell/module/exchange/?view=exchange-ps

s related to

PS C:\Windo

Si sale este mensaje en rojo, se debe reintentar hasta que la conexién quede bien hecha
ya que de lo contrario los siguientes comandos no van a funcionar y siempre va a decir
que no los reconoce.

Registrar service principal en Exchange Online

Nota: Desde este punto se debe tener mucho cuidado de no incluir espacios adicionales
en los ids copiados.

3. Ejecuta el comando para registrar el service principal:
New-ServicePrincipal -Appld <Appld> -Serviceld <Objectld>
Donde:

a. <Appld>1d de aplicacion (cliente) que fue copiado desde la Ventana de registro de la
aplicacion

b. <Objectld> Id. de objeto que fue copiado desde la Ventana de aplicaciones
empresariales.

4. Debe quedar registrado exitosamente.

5. Nota: Si se presenta error ejecutando el comando (ejemplo: que no se recooce el cmdlet)
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a. Opcion 1: Se pueden tener errores de permisos para ejecutar comandos en powerShell.
i. Verificar los roles que requiere el comando para ejecutar con
$Perms = Get-ManagementRole -Cmdlet New- SerV|cePr|nC|paI

[ e vicePrincipal
$Perms | foreach {Get ManagementRoIeA55|gnment -Role $_ Name -Delegating
$false | Format-Table -Auto Role,RoleAssigneeT e,RoIeASS|neeName

= | Format-Table

ii. Debe aparecer como minimo el Rol: Role Management.

iii. Tener en cuenta que el usuario con el que se esta accediendo debe ser un
admin que tenga acceso a Exchange, de lo contrario, no va a funcionar la
ejecucion de comandos en powershell.

b. Opcidn 2: puede ser que se tenga una version anterior de ExchangeOnlineManagement
i. En este caso, ejecutar comando para actualizar:
Update-Module -Name ExchangeOnlineManagement

Reintentar la conexion a Exchange Online luego de actualizar la configuracion.
Reintentar ejecutar New-ServicePrincipal.

e. Si se sigue presentando el error de que no se encuentra el comando, se recomienda
consultar directamente con Microsoft ya que se tienen problemas de configuracion del
PowerShell:

i. Para mas informacion de este comando ver: https:/learn.microsoft.com/en-
us/powershell/module/exchange/new-serviceprincipal?view=exchange-ps
6. Para obtener el id de service principal que le fue asignado a la aplicacion:

a0

a. Ejecuta el comando:
Get-ServicePrincipal -Organization <ORGANIZATION_ID> | fl

b. <ORGANIZATION_ID> corresponde a Id. de directorio (inquilino) que fue copiado
desde la Ventana de registro de la aplicacion.

c. Debe aparecer entre la lista el nuevo servicio agregado y en IsValid debe tener el valor
True.

d. Copiar Serviceld en alguna parte ya que lo vamos a requerir para el siguiente proceso.
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Dar permiso al buzdn de recepcidn para la aplicacién creada

Una vez registrada la aplicacion, se debe dar el permiso al buz6n de recepcion que se quiere
acceder con IMAP/POP3, para que pueda ser leido con la aplicacion registrada previamente.

7. En este punto debes estar conectado a Exchange Online desde PowerShell. Si no lo estés,
conéctate a Exchange desde PowerShell como se hizo anteriormente en Conexién a
Exchange Online

8. Ejecutar el comando: Add-MailboxPermission -ldentity "<buzonRecepcion>" -User
<SERVICE_PRINCIPAL_ID> -AccessRights FullAccess

Donde:

a. <buzonRecepcion> El buzén que se va a acceder desde parametros de recepcion del
cliente.
NOTA: el buz6n de recepcion debera quedar entre comillas, para ejecutar el comando.
Ejemplo: “john.smith@contoso.com”

b. <SERVICE_PRINCIPAL _ID> EIl id copiado que se obtuvo con el comando Get-
ServicePrincipal.

9. Una vez ejecutado, debe indicar la informacion del buzén al que se le dio permiso y en
columna Deny debe indicar el valor: False.

[dentity 1] A i IsInherited Deny

BAGE1\SPODD. .. {Ful

10. Si el id del objeto _es distinto al id de servicio (El id copiado que se obtuvo con el
comando Get-ServicePrincipal), ejecutar el comando: Add-MailboxPermission -Identity
"<buzonRecepcion>" -User <OBJECT _ID> -AccessRights FullAccess

Donde:

a. <buzonRecepcion> El buzdén que se va a acceder desde parametros de recepcion del
cliente.
NOTA: el buzdn de recepcidon deberda quedar entre comillas, para ejecutar el comando.
Ejemplo: “john.smith@contoso.com”

b. <OBJECT_ID> Id. de objeto que fue copiado desde la Ventana de aplicaciones
empresariales.
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11. Una vez ejecutado, debe indicar la informacién del buzén al que se le dio permiso y en
columna Deny debe indicar el valor: False.

Tdentity hts IsInherited Deny

12. Nota: Asegurate de Desconectarte de Exchange online luego de terminar, ejecutando el
comando: Disconnect-ExchangeOnline

a. Esto es importante ya que si se cierra PowerShell sin la desconexién se pueden usar
todas las sesiones remotas permitidas y PowerShell no va a dejar ingresar nuevamente
hasta que una sesion expire.

Parametrizacion del buzén de recepcidon en nuestro sistema

Requisitos

» En este punto ya se le deben haber concedido los permisos al buzén de recepcion para ser
accedido desde la aplicacion Loggro.

»  Debes contar con los siguientes datos:

o Id de Tenant (Id. de directorio (inquilino)) que fue copiado desde la Ventana de registro
de la aplicacion.

o Id de aplicacién que fue copiado desde la Ventana de registro de la aplicacion.

o Certificado o Secreto (secreto) que fue copiado desde la ventana de permisos de la
aplicacion registrada.
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Consideraciones:

A continuacion, te presentamos los campos que deberan ser diligenciados para configurar el
correo de recepcién en nuestro sistema:

Correo Recepcion de Documentos Electrénicos - Activo

Si deseas consultar desde la aplicacion los documentos electrdnicos que tus proveedores te han emitido, diligencia la siguiente
informacion. Ten en cuenta que con esta informacion estaremos accediendo a diche correo, por lo tanto, te sugerimos que este sea
destinade Unicamente para recibir documentos electronicos. Si no se tramitan todos los campes, no podras consultar los documentos que
recibas electrénicamente.

Si el protocolo de Seguridad de este correo es IMAF, crearemos una estructura de carpetas para fadilitar el proceso de los documentos
elactrénicos, la cual no deberd ser eliminada.

Si el protocolo de Seguridad de este correo es POP3, necesitamos que nos fadlites otro correo electrdnico para respaldar toda la
informacian.

Tipo de Servidor= - @
Protocolo de Acceso= - @
Servidor= 9
Puerto* (7]
Protocolo de Seguridad - 0
Usuario* (7]

Informacion de Seguridad
Id. Tenant =

Confirmar Id. Tenant =

1d. Aplicacion =

Confirmar Id. Aplicacion =

Secreto =

Confirmar Secreto *

Si deseas que te notifiguemos cuando el secreto esté proximo a expirar, diigencia
los siguientes datos. Nuestro sisterma enviara una alerta al correo que definas, 5 dias
antes de Ia fecha diigenciada.

Fecha Expiracion =

Correo Notificacion

Ten presente que con esta informacion estaremos accediendo a dicho correo, por lo tanto, te
sugerimos que éste sea destinado Unicamente para recibir documentos electrénicos de
facturacion electrénica.

Parametrizacion:
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1. Abre la ventana para parametrizar el Correo de Recepciéon de Documentos Electrénicos
desde la Organizacion.

2. Siactualmente ya tienes configurado en nuestro sistema el correo de recepcién de Microsoft
con Autenticacion basica, deberas modificar el valor del campo Tipo Servidor. En este
campo deberas seleccionar el valor: Outlook autenticacion moderna.

Ten presente que al realizar esta modificacion el sistema presentard un mensaje para
indicarte que, con este cambio, todos los pardmetros que tenias previamente diligenciados
seran eliminados. Para continuar deberas seleccionar Si.

Correo Recepcion de Documentos Electronicos - Activ

Al modificar el Tipo de Servidor se eliminarén los parémetros de recepcion previamente \
diligenciados éDeseas continuar? i
\
\
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Correa Recepcidn de Documentos Electrénicos - active

Si deseas consultar desde la aplicacion los documentos electrdnicos que tus proveedores te han emitide, diligencia la siguiente
informacidn. Ten en cuenta que con esta informacidn estaremos accediendo a dicho correo, por lo tanto, te sugerimos que este sea
destinade dnicamente para recibir documentos electrénicos. Si no se tramitan todos los campos, no podras consultar los documentos que
recibas electranicamente.

Si el protocolo de Seguridad de este correo es IMAP, crearemos una estructura de carpetas para facilitar el proceso de los documentos
electrénicos, la cual no deberd ser eliminada.

Si el protocolo de Seguridad de este correo es POP3, necesitamos gque nos fadlites otro correo electrdnico para respaldar toda la
informacion.

Tipo de Servidor= Outlook Autenticacidn Modema -9
Protocolo de Acceso* - @
Servidor= (7]
Puerto* e
Protocolo de Seguridad - @
Usuario* 9

Informacion de Seguridad
Id. Tenant =

Confirmar Id. Tenant =

Id. Aplicacion =

Confirmar Id. Aplicacion =

Secreto *

Confirmar Secreto *

Si deseas gue te notifiguemos cuando el secreto esté proximo a expirar, diigencia
los siguientes datos. Nuestro siskema enviard una alerta al correo que definas, 5 dias
antes de la fecha diigenciada.

Fecha Expiracion =]

Correo Notificacion

3. Selecciona el Protocolo de Acceso (IMAP o POP3), segun corresponda.

4. Nuestro sistema te sugerira el valor del Servidor y Puerto, con posibilidad de cambio. Verifica
gue los valores asignados sean correctos.

5. Ingresa el usuario del correo electronico en el campo Usuario.

6. Ingresa en el campo Id Tentant y Confirmar Id Tentant el valor copiado desde la Ventana
de registro de la aplicacion, para: Id de Tenant (Id. de directorio (inquilino))
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7. Ingresa en el campo Id Aplicacion y Confirmar Id Aplicacion el valor copiado desde la
Ventana de registro de la aplicacion, para: Id. de aplicacion (cliente) (Application (client)
ID).

8. Ingresa en el campo Secreto y Confirmar Secreto el valor copiado desde la Ventana de
permisos de la aplicacién registrada, para: Certificado o Secreto (secreto) (Add a certificate
or secret).

9. Cuando estés seguro de que tienes diligenciados todos los campos obligatorios, y que son
correctos, presiona el boton Guardar.

10. Verifica que el estado del Correo de Recepcion de Documentos Electronicos quede: Activo
(va a quedar en Por Activar si es POP3)

11. Si después de seguir estos pasos, sale un error de conexion, sigue los pasos indicados en
ANEXO — Errores Frecuentes
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ANEXO — Errores Frecuentes

Luego de realizar todos los pasos mencionados anteriormente el buzén debe quedar activo en
la plataforma, sin embargo, si aiin no se ha configurado se puede revisar lo siguiente.

e Sisalié un mensaje de error de conexion, se puede primero intentar reasignar los permisos
para el buzon, ya que este comando es muy sensible a los espacios. Para ello se debe
realizar nuevamente la conexion a PowerShell. Para conectarse ver Conexion a Exchange
Online desde PowerShell.

o Ejecutar el comando: Remove-MailboxPermission -Identity "<buzonRecepcion>" -User
<SERVICE_PRINCIPAL_ID> -AccessRights FullAccess -InheritanceType All
o Donde:
» <huzonRecepcion> El buzén que se va a acceder desde parametros de
recepcion del cliente.
= NOTA: el buzdn de recepcion debera quedar entre comillas, para ejecutar
el comando. Ejemplo: “john.smith@contoso.com”
= b <SERVICE_PRINCIPAL_ID> EI id copiado que se obtuvo con el
comando Get-ServicePrincipal.
o Este comando le va a quitar el permiso ya asignado al buzén para ser accedido
con la aplicacién creada en Azure AD.
e Ejecutar nuevamente el paso: Dar permiso al buzén de recepcion para la aplicacion
creada.
o Nota: Validar que no se incluyan espacios adicionales entre cada parte del
comando ya que es el error principal.
¢ Reintentar la configuracién. Si en este punto sigue fallando se puede validar si hay
problemas con IMAP/POPS3 en el buzén. Para esto ver:
e Revisa que si se hayan agregado los valores correctos por ventana.
o Servidor: outlook.office365.com
o Puerto: 993 para IMAP, 995 para POP3.

e Valida el acceso por IMAP/POP3 al buzén: Se pueden realizar pruebas de conexién al buzon,
para esto:

o Ingresa a https://testconnectivity.microsoft.com/
o Para probar acceso por IMAP:

=  Busca IMAP Email

Microsoft Remote Connectivity Analyzer 2

(@ Basic Authentication in Exchange Online is Being Turned Off - Starting Cetober 1, 2022, Read more about this important change.

1 S 1 1 S S e e e g S 1 protocols.
access using Entourage EWS or other Web Services primarily used by application developers to test the

- |
Connectivity Tests clients ability to access mailboxes with altemate credentials

| ] Office 365

[~ Inbound SMTP Email 1 Outbound SMTP Email POP Email
8 Exchange Serer = = C2
This test walks through the steps an Internet email server This test checks your outbound IP address for certain This test walks through the steps an email client uses to
& Microsoft Teams uses to send inbound SMTP email to your demain. requirements. This includes Reverse DNS, Sender ID, and connect to a mailbox using POP3.
RBL checks
®) S8/ Lync
P B2 imap Email Free/Busy Outlookl Mc.blle Hybrid Modern
~ Authentication Test
This test walks through the steps an email dlient uses to This test verifies that an Office 365 mailbox can access
= Message Analyzer connect to a mailsor using IMAPE, the free/busy information of an on-premises mailbos, This test allows you to check if your an-premises
and vice verss (ans direction per test run) Exchange environment is configured correctly to use
Hybrid Modern Authentication (HMA) with Outlook for
/7 SARA Client i0S and Android,

= Siaparece azul Sign In es porque no se esté logueado para el buzén y en ese caso
es necesario loguearse:

Cra 42 # 674 - 191 Local 110 C. C. Capricentro - [tagii, Antioquia, Colombia
Tek: +[57 4) 403 92 17 - Correo electronico: info@loggro.com
LOGGRO 5.A.5. NIT: 90153615571 www.loggro.com


https://testconnectivity.microsoft.com/

l©gge" "

IMAP Email

* indicates a required field.

IMAP server host name: *

outlook.office365.com ‘

Connection security: *

‘SSL v‘

Service port number: *

‘ 993 ‘

Authentication type: *

‘ Maodern authentication (OAuth) e ‘
Modern Authentication (OAuth) credentials *
‘ Mo accounts found. Click the sign-in button to add one. ~ ‘ &\, signin |

e Da clic en Sign in para que conecte al buzén de recepcion al que se va a intentar
acceder.
¢ Va a pedir acceder a la cuenta.
¢ Si tiene doble autenticacién, también lo va a solicitar en este punto.
» Una vez accedido ya en la ventana se va a ver el buzén conectado en Modern
Authentication (OAuth) credentials

(D) Basic Authentication in Exchange Online is Being Turned Off - Starting October 1, 2022, Read more about this important change.

A Connectivity Tests

1 Offce 365 IMAP Email
ce

@ b < * indicates a required field.
change erver

IMAP server host name: *

ifp Microsoft Teams
| outlook.office365.com |

® SfB /Lync
Connection security: *
#~ Other Tools | SSL W |
B Message Analyzer Service port number: *
993 |
£2 SARA Client |

A Network Test Authentication type: *

| Modern authentication (OAuth) v |

Modern Authentication (OAuth) credentials *

| h m \/| Q Signout | v

= Nota: Valida que Service port number sea 993 ya que se puede mover si se hizo
otra prueba con anterioridad (test).
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» Si solicita codigo de verificacion, agrega el cédigo de verificacion y da clic en
verificar (Verify).

Verification

WEG-

() New " Audio

Enter the characters you see *

| weGH

Mote: The verification code iz not case-sensitive.

= Da clic en el check que indica que se aceptan los términos y dar clic en Perform
Test

Notice

The Remote Connectivity Analyzer is a web-based tool that's designed to help IT administrators troubleshoot connectivity issues with their server deployments. It lets
administrators test connectivity to their domains remotely from outside their organizations' internal networks. To use this tool, you must enter the credentials of a working
account from the domain you want to test. To avoid the risk of your working credentials being exploited and compromising the security of your environment, we
strongly recommend that you create a test account for the purpose of using this tocl, and delete this account immediately after you've completed the
connectivity testing.

| understand that | must use the credentials of a working account from my Exchange domain to be able to test connectivity to it remotely. | also acknowledge that |
am responsible for the management and security of this account. *

[> Perform Test

= Sitodo esta bien con IMAP, se debe ver el resultado exitoso de la prueba:
IQ Connectivity Test Successful

Test Details Y Expand Al gl [3

° Testing IMAP for user li n on host outlook.office365.com:993:55L.
IMAP was tested successfully.
" Test Steps

= Sien este punto la prueba no es exitosa, se debe validar nuevamente la
configuracion de IMAP para el buzén, garantizando que esté habilitado.

o Para probar acceso por POP3:
= Busca POP Emall

Cra 42 # 674 - 191 Local 110 C. C. Capricentro - [tagii, Antioquia, Colombia
Tek: +[57 4) 403 92 17 - Correo electronico: info@loggro.com
LOGGRO 5.A.5. NIT: 90153615571 www.loggro.com



logge’ "

(D Basic Authentication in Exchange Online is Being Turned Off - Starting October 1, 2022. Read more about this important change.

U S o i e i rotorole
n access using Entourage EWS or other Web Services primarily used by application developers to test the i
Connectivity Tests clients. ability to access mailboxes with altenate credentials.
I 1] Office 365
Inbound SMTP Email Qutbound SMTP Email ~23 POP Email
@2 Exchange Server | = [~
This test walks through the steps an Internet emil server This test checks your outbound IP address for certain This test walks through the steps an email client uses to
@ Microsoft Teams uses to send inbound SMTP email to your domain. requirements. This includes Reverse DNS, Sender ID, and connect to & mailbox using POP3.
REL checks
) sfB/Lync
A G Tl B2 mAP Email Free/Busy Out\ookl Mo.bwle Hybrid Modern
=~ Authentication Test
This test walks through the steps an email client uses to This test verifies that an Office 365 mailbox can access
= Message Analyzer connect to a mailbox using IMAP4, the free/busy information of an on-premises mailbox, This test allows you to check if your on-premises
and vice verss (one direction per test run). Exchange environment is cenfigured correctly to use
Hybrid Modem Authentication (HMA) with Outlook for
2 SARA Client i0S and Android.

B9 Network Test
Mailbox Provisioning Test

This test verifies for  given email address if a user
mailbox, recipient or user object exists and if the object is
provisioned in Azure AD and Exchange Online.

» Siaparece azul Sign In es porque no se esta logueado para el buzén y en ese caso
es necesario loguearse:

POP Email

* indicates a required field.

POP server host name: *

outlook.office365.com |

Connection security: *

|SSL \/|

Service port number: *

| 995 |

Authentication type: *

| Modern authentication (OAuth) v |

Modern Authentication (QAuth) credentials *

Mo accounts found. Click the sign-in button to add one. v I
e Da clic en Sign in para que conecte al buzén de recepcion al que se va a intentar
acceder.

e Va a pedir acceder a la cuenta.
¢ Sitiene doble autenticacién, también lo va a solicitar en este punto.

» Una vez accedido ya en la ventana se va a ver el buzén conectado en Modern
Authentication (OAuth) credentials
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POP Email
* indicates a required field.

POP server host name: *

| outlook.office365.co m| |

Connection security: *

‘SSL v‘

Service port number: *

‘ 995 ‘

Authentication type: *

‘ Maodern authentication (OAuth) \/ ‘

Modern Authentication (OAuth) credentials *

| 1

= Nota: Valida que Service port number sea 995 ya que se puede mover si se hizo

otra prueba con anterioridad (test).
» Si solicita codigo de verificacion, agrega el cédigo de verificacion y da clic en
verificar (Verify).

Verification

WG

{3 New o) Audio

Enter the characters you see *

| WEGH

Mote: The verification code is not case-sensitive.

= Daclic en el check que indica que se aceptan los términos y dar clic en Perform
Test

Notice

The Remote Connectivity Analyzer is a web-based tool that's designed to help IT administrators troubleshoot connectivity issues with their server deployments. It lets
administrators test connectivity to their domains remotely from outside their organizations' internal networks. To use this tool, you must enter the credentials of 3 working
account from the domain you want to test. To avoid the risk of your working credentials being exploited and compromising the security of your environment, we
strongly recommend that you create a test account for the purpose of using this tool, and delete this account immediately after you've completed the

connectivity testing.

| understand that | must use the credentials of a working account from my Exchange domain to be able to test connectivity to it remotely. | also acknowledge that |
am responsible for the management and security of this account, *

[> Perform Test
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= Sitodo esta bien con POP3, se debe ver el resultado exitoso de la prueba:

[_0 Connectivity Test Successful ]

Test Details

° Testing POP for user 1 on host outlook.office365.com:995:55L.
POP was tested successfully.
" Test Steps

= Sien este punto la prueba no es exitosa, se debe validar nuevamente la
configuracion de POP3 para el buzon, garantizando que esté habilitado.

e Si aln persisten los problemas, se debe revisar paso a paso de la guia ya que se pudo
haber configurado incorrectamente la aplicacion en PowerShell, agregando tal vez el id
que no era en cada campo.
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